CARBURANTE

LA UNICA RESPUESTA VALIDA PARA HACER FRENTE A LOS CIBERATAQUES

CIBERSEGURIDAD:
GARANTIZA EL FUTURO DE
TU ESTACION DE SERVICIO

Mezclar gasolina, agua
y diésel, modificar los

precios del combustible,

generar vertidos
incontrolados, alterar
la informacion relativa
al numero de litros de

combustible almacenados
o dispensados, o provocar

explosiones son algunas
de las desastrosas
consecuencias de un
posible ciberataque en

una estacion de servicio.

Luis Angel Martinez,
director de Sistemasy
Ciberseguridad de Proconsi

Hace unos meses supimos de la
existencia de una serie de cibera-
taques contra los sistemas de pago
de varias estaciones de servicio en
Estados Unidos. El objetivo de estos
atagues era acceder a los datos de
las tarjetas de crédito empleadas
por los clientes para realizar los
pagos de las recargas de combus-
tible, aprovechando para ello una
vulnerabilidad generada por una
tecnologia obsoleta.

El proceso de digitalizacién de las
empresas industriales estd en pleno
auge. La inclusion de nuevos sistemas
de automatizacién y tecnologias inte-
ligentes implica ventajas sustanciales

Estaciones

A
TViCio

en lo que al proceso productivoy de
gestion se refiere. Sin embargo, tam-
bién propicia la aparicién de nuevas
amenazas ante las que estar protegido
mediante la inclusién de tecnologias
actualizadas de deteccidn, defensa 'y
recuperacion, es fundamental.

El niumero de ciberataques contra
empresas dedicadas al sector de los
hidrocarburos ha crecido de forma
significativa durante los ultimos anos.
El teletrabajo y la apariciéon de nuevos
ataques mas especificos y dirigidos
han provocado la aparicidon habitual
de noticias relacionadas con ciberata-
ques a grandes petroleras, eléctricas
y, cdmo no, estaciones de servicio.

Luis Angel Martinez, director de
Sistemas y Ciberseguridad (CISO, en
sus siglas en inglés) de Proconsi, apunta
que “hace un par de anos supimos de
una alerta de seguridad que advertia
de la existencia de mas de un cente-
nar de estaciones servicio en riesgo
elevado de ciberataque. En este caso
concreto, la solucién pasaba por un
proceso tan sencillo como incluir una
contrasena de acceso a los depdsitos,
algo que a posteriori nos parece una
obviedad, pero que, en ese momento,
debido a la falta de una buena confi-
guracion de los sistemas y una correcta
formacioén de los equipos técnicos en
temas de ciberseguridad, pudo resul-
tar desastroso’”.
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La inclusion de
nuevos sistemas
de automatizacion
y tecnologias
inteligentes implica
ventajas sustanciales
en lo que al proceso
productivo y de
gestion se refiere

En ocasiones el problema estriba en el
hardware empleado, con deficiencias
en su fabricacion. En otras, son los sis-
temas informaticos los que fallan. Sin
embargo, no podemos olvidar que en
la mayor parte de los casos el factor
humano es el mas vulnerable.

En el ano 2019, la petrolera mexicana
Pemex sufrié un ciberataque que, segun
declaraciones de la propia compafiia,
afectd a un 5% de sus equipos. Las
incidencias relacionadas con la ciber-
seguridad no es solo una cuestion de
grandes corporaciones extranjeras. De
hecho, segun un informe reciente de
la multinacional de ciberseguridad
Kaspersky, las estaciones de servicio
vulnerables se ubican en paises como
India, Chile, Estados Unidos, Turquia,
Israel, Singapur y, por desgracia, Espana.

Hace un par de anos, cinco personas
robaron 120.000 litros de combusti-
ble en dos gasolineras de la periferia
de Paris mediante un acceso remoto,
poniendo las bombas en modo mante-
nimiento y, de este modo, extrayendo
el combustible sin el control del conta-
dor. Meses después, una gasolinera de
Detroit, Michigan, en Estados Unidos,
dispensd gasolina gratis durante una
hora y media a sus clientes debido
al uso de un dispositivo que permitié
a los atacantes bloquear en remoto
el control de la bomba por parte del
operario.

Proconsi cuenta

el primer Centrq/" S —
de Operaciones\ |3™
en Ciberseguridé"ej
para Pymesde |
nuestro pai !

El numero de ciberataques contra
empresas dedicadas al sector de los hidrocarburos
ha crecido de forma significativa durante
los dltimos anos

Segun declara el director de Sistemasy
Ciberseguridad de Proconsi, “llevamos
afnos protegiendo a nuestros clientes
frente a todo tipo de ciberataques.
En este tiempo hemos prevenido y
solventado ataques que, de no contar
con nuestros servicios, hubiesen gene-
rado problemas, como el apagado
de los sistemas de abastecimiento,
fugas de combustible, acceso a la
informacion de los clientes, alteracion
de la identidades y matriculas de los
conductores, accesos a los terminales
de pago o cambio en los precios del
combustible. Ademas, hemos facili-
tado a nuestros clientes servicios de
recuperacion de la informacién en
aguellos casos en los que estos no
contaban con un servicio de copia en
la nube y habian sufrido un ataque
de cifrado de su informacién; hemos
afrontado intentos de suplantacion
de identidad, fraude al CEO, ataques
de denegacion de servicio, etcétera”.

Servicios de seguridad gestionadas
24/7; auditorias de seguridad de la
informacion, incluyendo auditorias
de caja gris, caja negra 'y de cumpli-
miento de la RGPD y la LOPDGDD;
analisis de vulnerabilidades web; ‘bac-
kup online’; servicios de delegado
de proteccién de datos o consulto-
ria tecnoldgica para la implantacion
de un Sistema de Gestién de la
Seguridad de la Informacion, con-
forme a la ISO 27001; de un Sistema
de Gestion de la Seguridad de la
Informacion, conforme al Esquema
Nacional de Seguridad para la obten-
cion del Sello de Ciberseguridad de
la AEIl o para la implantacién de un
Sistema de Gestidn de Seguridad de
la Informacién (SGSI) son algunos de
los muchos servicios de ciberseguridad
que ofrece la tecnoldgica Proconsi,
desde su SOC, el primer Centro de
Operaciones en Ciberseguridad para
Pymes de nuestro pais. B
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